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I Internetfahige Gerate als Einfallstor zur Gebaudetechnik

Vernetzung 4.0

Zukunftsforscher und Wirtschaftsfiihrer sind sich einig: Die zunehmende Vernetzung internetfahiger Gerate wird
die Art und Weise wie wir leben und arbeiten in Zukunft grundlegend verandern. Dieser Trend birgt aber auch
Risiken. Die Gefahr von Cyberangriffen auf kritische Infrastrukturen wie Wasser- und Stromversorger beschaftigt
Sicherheitsbehdrden seit Jahren. In letzter Zeit hdufen sich zunehmend Meldungen tiber Sicherheitsliicken und

Angriffe auf Steuerungen sowie andere mit dem Internet verbundene Gerate.

Was Experten wie fohn Matberly, Griin-
der von Shodan, iiber den Sicherheitssta-
tus vernetzter Systeme enthiillen, lasst je-
den Sicherheitsbewussten erschaudern.
Shodan ist eine Suchmaschine fiir das In-
ternet der Dinge. Das Portal surft auto-
matisch jeden Internetrouter an und priift
diesen auf offene Ports oder Portweiter-
leitungen. Gibt ein Gerit Antwort, priift
Shodan sogleich mégliche Protokolle und
Standardpassworter. Durch diese Vorge-
hensweise findet das Portal jede Menge

frei iiber das Internet zugingliche Gerite
und stellt die Resultate jedem interessier-
ten zur Verfiigung. Im Juli 2016 zeigte
ein von Kaspersky veroffentlichter Be-
richt auf, dass weltweit etwa 188 000 In-
dustriesteuerungen direkt tiber das Inter-
net erreichbar sind. Man muss kein
Experte sein um sich das méogliche Scha-
denpotenzial vorzustellen. Es reicht von
Angriffen auf einzelne Steuerungen bis
hin zu Attacken auf flichendeckende Ver-
sorgungs-infrastruktur. Letzteres musste

Der im Netzwerk installierte HOOC Gateway verbindet sich automatisch in die HOOC Cloud.
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vergangenen November eine finnische
Stadt tiber sich ergehen lassen. Das Fern-
wirmenetz war wihrend mehrerer Tage
von Hackern lahmgelegt worden.

Sicherheit beim Fernzugriff

Die heute hiufig angewendeten Port-
weiterleitungen stellen beim Fernzu-
griff ein grosses und nicht zu unter-
schitzendes  Risiko  dar.  Damit
technische Infrastruktur optimal ge-
schiitzt werden kann bedarf es eines
umfassenden Sicherheitskonzepts. Die
HOOC AG bietet ein innovatives und
einfach anwendbares System fiir siche-
ren Fernzugriff auf Steuerungen und
Netzwerke. Es besteht aus HOOC Ga-
teways, einer HOOC Cloud Infrastruk-
tur sowie der HOOC Clientsoftware
und bietet damit eine innovative «all in
one-Losung».

o Sicherbeit beim Transport der Daten:

Ein in einem entfernten Netzwerk in-
stallierter HOOC Gateway verbindet
sich automatisch in die HOOC Cloud.
Somit kommt ein Verbindungsaufbau
immer von innen nach aussen zu Stan-
de. Die Verbindung wird mittels AES
Verschliisselung gesichert und mittels
Zertifikaten authentifiziert. Es werden
keine Verbindungen von aussen oder
Portweiterleitungen zum Betrieb der
Lésung benotigt.

Sicherheit bei der Authentifizierung:
Zur Benutzerauthentifizierung ver-
wendet HOOC eine Kombination
aus einer E-Mail-Adresse und einem
sicheren Passwort. Jeder E-Mail-Ad-
resse ist eindeutig eine Person zuge-
ordnet, die sich bei der Anmeldung
entsprechend identifizieren muss. So-
mit wird grundsitzlich immer er-
reicht, dass sich beim Erteilen von
Zugriffen die involvierten Parteien
gegenseitig identifizieren. 2>



Losungen fiir gefahrlose und zuverlassige Fernzugriffe
HOOC entwickelt, betreibt und wartet Software-Plattformen
und Hardware-Komponenten fiir hochsichere Fernzugriffe auf
Daten und Anlagen. Dies mit dem Ziel, die zur Verfiigung ste-
henden Daten auf der Software-Plattform zu neuen hoherwerti-
gen Diensten verkniipfen zu kénnen. HOOC bietet den Kunden
ihre Kompetenz zur Zusammenschaltung von Anlagen und Daten
an. Dank standardisierter Schnittstellen konnen auch kundenspe-
zifische Applikationen in die Kommunikationsplattform integriert
werden.

Das traditionelle Schweizer Unternehmen ist in der HLK- und
Gebidudeautomationsbranche stark verwurzelt und setzt sich fiir
Qualitit und Zuverlissigkeit ein. Die Losungen zeichnen sich
durch einfache Handhabung im Feld aus. Sie sind besonders auf

die Bediirfnisse der Installateure, Betreiber und Wartungsanbieter I
zugeschnitten.

* Einfaches Management und Nachvoll- vollzogen werden, welcher Benutzer
ziebbarkeit: Das in die HOOC Cloud fiir wie lange auf ein Netzwerk zu-
integrierte Managementportal er- gegriffen hat.
moglicht es, die gesamte Losung so-
wie die Zugriffberechtigungen auf ® Basistechnologie fiir iibergeordnete
entfernte Netzwerke einfach und in- Dienste: Sichere Verbindungen sind
tuitiv zu verwalten. Es sind dazu kei- die Basis der HOOC Technologie
ne fundierten I'T-Kenntnisse notig. und schaffen gleichzeitig die Grund-
Alle Zugriffe werden laufend proto- voraussetzungen fiir die Vernetzung

kolliert. Damit kann jederzeit nach- internetfihiger Gerite. Die HOOC
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Cloud bietet eine Reihe von Features
und Funktionen fiir ibergeordnete
und hoherwertige Anwendungen. 1
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