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D’intelligente a hantée

Faits marquants et impressions du Forum Smart Home 2018 | Quel systéme choisir
pour sa maison intelligente ? Comment la rendre stire 7 Quels sont lesrisques liés a
lintégration de plus en plus dobjets connectés? Lévénement organisé le 15 mars
par Electrosuisse et ITRB/GNI a fourni, entre autres, les réponses a ces questions.

TEXTE CYNTHIA HENGSBERGER

elon Serge Le Men, ABB Solution
S SmartBuilding Newron, nous

nous trouvons a l’aube de la troi-
siéme révolution ethnique. Aprés1’écri-
ture et I'imprimerie, place a la révolu-
tion numérique et a 1’établissement
d’un monde ultraconnecté.

Ceci a un impact non négligeable
sur le domaine de la construction. La
planification et l’intégration d’un
réseau de données devient, des la
conception du batiment, aussi essen-
tielle que celles des réseaux électrique
et hydraulique. En outre, les installa-
tions d’immotique ou de domotique
se trouvent de plus en plus liées a1’in-
formatique et a 'Internet des objets.
Or, qui dit connexion a Internet, dit
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également risques liés au piratage
informatique.

La version modernede
la maison hantée

Comme I’adémontré Daniel Berchtold,
Hooc AG,'intégration d’objets connec-
tés aux systemes domotiques peut
exposer les réseaux informatiques pri-
vés a de sérieux risques si l’intégration
n’est pasréalisée danslesréglesdel’art.

Un exemple? L'utilisation de Sho-
dan, le «Google des pirates», un
moteur de recherche spécialisé dans la
détection d’objets connectés a Internet
(serveurs, routeurs, mais aussi camé-
ras ouautres périphériques). Lorsqu'un
routeur avec des redirections de ports

est repéré, Shodan tente de pénétrer
surle réseaulocal afin d’analyser ce qui
s’y trouve. Plus de 50000 systémes
domotiques d’un fournisseur ont ainsi
été touchés par Shodan il y a quelques
années, et ce, simplement parce que les
mots de passe par défaut n’avaient pas
été changés. Un autre exemple? En
Suisse, 150 caméras privées d’un autre
fournisseur sont actuellement facile-
ment visibles sur Internet. Quand on
sait qu’il suffit de cliquer sur un lien
pour avoir acces a leurs images, cela
fait froid dans le dos!

Sophos, un fournisseur de produits
dédiés a la sécurité informatique, s’est
pour sa part livré a une expérience édi-
fiante: dans le cadre du projet Haunted
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House (maison hantée), un domicile
intelligent a été branché sans protection
directement sur Internet et le trafic
informatique y a été observé pendantun
an. Résultat: jusqu’a 3800 tentatives
d’accés quotidiennes et, a la fin du pro-
jet, la maison accueillait chaque jour
plus d’un invité indésirable...

Des réflexes élémentaires

L'Internet des objets constitue une pas-
serelle vers les réseaux. 1l suffit d'un
appareil mal protégé pour mettre en
danger’ensemble duréseau privé. Lors
de I'intégration, il est donc essentiel de
respecter quelquesregles élémentaires:
éviter autant que possible de connecter
les systémes a Internet, utiliser des
réseaux (LAN ou VLAN) séparés pour
les objets connectés et les autres péri-
phériques, protéger chaque réseauavec
un pare-feu, éviter les redirections de
ports et utiliser une technologie VPN
(virtual private network) pour les acces
depuis Internet, attribuer une date
d’expiration aux accés autorisés et
effectuer régulierement la mainte-
nance, les sauvegardes et les mises a
jour. L'établissement d’un contrat de
service, a I’exemple de ceux rencontrés
dans les domaines des chaudieéres,
ascenseurs ou autres équipements,
pourrait étre une solution pour assurer
avec professionnalisme la continuité de
la sécurité informatique des installa-
tions domotiques.

Philippe Donnet, Défi Technique SA,
’a aussi souligné. Le réseau informa-
tique doit étre bien pensé, ordonné et
protégé. N’y autoriser que les adresses
MAC et IP des dispositifs qui doivent y
avoir acces. Auniveau de la Suisse, Sho-
dan voit plus de 2,7 millions d’objets
connectés, dont probablement plus de
100000 utilisent encore les noms
d’utilisateur et mots de passe d’usine
tels qu'admin/admin ou admin/1234.
Le premier réflexe doit étre de les chan-
ger! Il existe aussi des listes de recom-
mandations pour la validation d’une
installation (par exemple pour KNX).
Autant les utiliser...

Le prochain Forum Smart Home en
terre romande aura lieu en 2020. L'édi-
tion de 2019 se déroulera, quant a elle,
anouveau en Suisse alémanique.
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Le Forum Smart Home a accueilli plus de 110 participants au SwissTech Convention Center.

Gebsude Netzwerk Initative GI
postfach, 8045 20rich
Bwarich

Der Verein fiir Gebaudeautomation:
mit dem Netzwerk fir Ihren

Daniel Berchtold, Philippe Donnet et Pierre Kaufmann (de g. a d.) ont débattu des ques-
tions relatives a I'intégration de I'informatique dans la domotique.

Les produits présentés par les exposants ont ajouté une touche pratique.
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